ESTADO DE MATO GROSSO DO SUL
PREFEITURA MUNICIPAL DE CARACOL
GABINETE DO PREFEITO

DECRETO MUNICIPAL N’ 120, DE 15 DE AGOSTO DE 2024.

“INSTITUI A PLITICA DE SEGURANCA DA
INFORMACAO NO AMBITO DO PODER
EXECUTIVO MUNICIPAL DE CARACOL/MS
E DA OUTRAS PROVIDENCIAS”.

O PREFEITO MUNICIPAL DE CARACOL, ESTADO DE MATO GROSSO
DO SUL, no uso de suas atribuigoes que lhe confere a Lei Organica

Municipal, e

CONSIDERANDO, as disposic¢oes contidas na Lei Federal 13.709, de 14 de
agosto de 2018;

CONSIDERANDO o disposto no Decreto 106/2024 que aprova o Plano de
Acao/ROADMAP;

DECRETA:

Art. 1°. Fica instituida a Politica de Seguranca da Informac¢ao — PSI, no
ambito do Poder Executivo Municipal de Caracol/MS, conforme Diretrizes
e Normas constante no anexo unico deste Decreto.

Art. 2°, Este Decreto entra em vigor na data de sua publicacgéo.

l( <201/MS 15 de agosto de 2024.
os Hu be
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Anexo unico ao Decreto Municipal n° 120/2024

POLITICA DE SEGURANCA DA
INFORMACAO - PSI
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Glossario

Backup: Copia de seguranga de dados para evitar perdas.
Cloud Backup: Backup realizado em nuvem, através de um provedor externo.

Controlador: Pessoa ou organizacdo que determina as finalidades e os meios de
tratamento de dados pessoais.

Encarregado: Pessoa indicada pelo controlador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD).

LGPD: Lei Geral de Protecao de Dados, que regula o tratamento de dados pessoais no
Brasil.

Operador: Pessoa ou organizagdo que realiza o tratamento de dados pessoais em
nome do controlador.

PSI: Politica de Seguranc¢a da Informagédo, documento que estabelece diretrizes e
normas para proteger as informagées de uma organizagao.

Tl: Tecnologia da Informacgao, conjunto de recursos tecnolégicos utilizados para

armazenar, processar e transmitir informacodes.
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1. INTRODUGCAO

A Politica de Seguranga da Informagdo abrange tanto dados légicos quanto
fisicos. Ela € um conjunto de diretrizes e praticas que visam proteger todas as formas de
informacgédo dentro de uma organizagao. Aqui estdo os principais aspectos que séo estao
cobertos por esta Politica de Seguranga da Informagé&o:

Dados Logicos

B Dados Digitais: Informagées armazenadas em sistemas computacionais, incluindo
bancos de dados, arquivos eletrénicos, e-mails, e qualquer tipo de informagao que é
manipulada digitalmente.

B Redes e Comunicagdo: Seguranga das redes internas e externas, comunicagao
via internet, VPNs, e todos os tipos de transmissao de dados digitais.

. Acesso e Autenticacao: Controle de acesso a sistemas e dados através de
senhas, autenticagdo multifator, permissdes de usuario e politicas de uso.

s Software e Aplicagdes: Seguranca do software utilizado pela organizacéo,
incluindo sistemas operacionais, aplicativos de negdcios, e softwares de seguranga como

antivirus e firewalls.

Dados Fisicos

B Infraestrutura Fisica: Protecao das instalagdes fisicas onde os dados sédo
armazenados e processados, como data centers, salas de servidores e escritorios.

. Equipamentos e Dispositivos: Seguranga de hardware como servidores,
computadores, laptops, dispositivos méveis e outros equipamentos eletrénicos.

B Documentos e Midias: Protecdo de documentos fisicos, midia removivel (como
CDs, DVDs, pen drives) e backups fisicos.

. Controle de Acesso Fisico: Medidas de segurancga para controlar o acesso fisico as

instalagbes, como crachas, biometria, vigilancia por cdmeras e guardas de segurancga.

A

" Gestdo de Descarte: Procedimentos seguros para o descarte de equipamentos,| ( o
midias e documentos fisicos, garantindo que dados sensiveis ndo sejam recuperados.

&~
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Objetivos Gerais da Politica de Seguranga da Informagéo:

a Confidencialidade: Garantir que a informacgéao seja acessivel apenas por pessoas
autorizadas.
. Integridade: Assegurar que a informagao seja precisa e confiavel, e nao tenha

sido alterada de forma néo autorizada.

° Disponibilidade: Garantir que a informacéo esteja disponivel quando necessaria
para os processos de negocios.

A atual Politica de Seguranga de Informagdo adotada pelo municipio de
Caracol-MS contempla um conjunto de normas e procedimentos, delineando de forma
clara os métodos de uso dos recursos de tecnologias e o cuidados com a seguranca da
informacao.

O conceito adotado de Segurancga da Informagédo é a imperativa preservacao e
valorizagao da informacgao, focando na necessidade de permitir que apenas pessoas
autorizadas tenham acesso a essas informacgdes.

A normatizacdo possui objetivo de conduzir de forma eficiente as acdes diarias
de servidores municipais que utilizam os recursos de tecnologia de Informacéao (Tl), ou
outros meios, disponibilizados pelo municipio como ferramenta de trabalho, para melhor
servir aos interesses publicos.

Secundariamente ao efetuar o regramento, busca-se uniformizar padroes de
utilizagao da rede e recursos de Tl, permitindo o perfeito discernimento da separagéo da
“coisa publica”, muitas vezes indevidamente utilizadas.

Desta forma, torna-se vital a ampla comunicagdo e adesédo dos servidores,
conselheiros, bem como, dos prestadores de servico com acesso a informagdes do

municipio.

2- LEI GERAL DA PROTEGCAO DE DADOS — LGPD Lei n° 13.709/2018.

Em resumo: Esta Lei dispde sobre o tratamento de dados pessoais, inclusiv

nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico o
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privado, com o objetivo de proteger os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2.1 Controlador

Art. 5°, VI: "O controlador é a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais."”

2.2 Operador

Art. 5° VII: "O operador é a pessoa natural ou juridica, de direito publico ou

privado, que realiza o tratamento de dados pessoais em nome do controlador.”

2.3 Encarregado

Art. 5% VIII: "O encarregado € a pessoa indicada pelo controlador e operador
para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegao de Dados (ANPD)."

2.4 Resumo das Atribuicoes e Responsabilidades
a. Controlador

O controlador é responsavel por:

B Determinar as finalidades e os meios de tratamento dos dados pessoais.
s Garantir que o tratamento de dados esteja de acordo com a legislagéo.
- Assegurar a transparéncia no tratamento de dados pessoais, infformando aos

titulares dos dados sobre como suas informagdes sdo usadas.
- Adotar medidas de seguranca apropriadas para proteger os dados pessoais.

° Notificar a ANPD e os titulares sobre incidentes de seguran¢a que possam acarretar
risco ou dano relevante aos titulares dos dados.

b. Operador

O operador é responsavel por:

B Realizar o tratamento de dados pessoais conforme as instru¢des do controlado
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B Garantir a seguranga dos dados pessoais durante o tratamento.
- Cooperar com a ANPD e com o controlador na execugao de suas fungoes.
B Nao usar os dados pessoais para finalidades diferentes daquelas definidas pelo

controlador.

c. Encarregado

O encarregado é responsavel por:

e Ser o ponto de contato entre o controlador, os titulares dos dados e a ANPD.

- Orientar os funcionarios e os contratados da entidade a respeito das praticas de
protecao de dados pessoais.

. Receber reclamagbes e comunicacdes dos titulares, prestar esclarecimentos e
adotar providéncias.

- Receber comunicagdes da ANPD e adotar providéncias.

N Realizar as demais atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares.

Na pratica, o “tratamento de dados” sdo operagdes com dados pessoais,
incluidos desde o recolhimento, registro e organizagdo de dados até a consulta e
divulgacao destas informacdes.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas

seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;
I - para o cumprimento de obrigagéo legal ou regulatéria pelo controlador;

1] - pela administrag@o publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei.

3- CONTROLE DE ACESSO :
3.1 Acessofisico &\

/
/

Para a area de recepgao dos orgdos publicos municipais, havera livre acess k2

ao publico, porém, para acesso as demais dependéncias dos orgaos publicos municipais,
7 |

\

\
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deve haver a perfeita identificacédo do visitante, 0 motivo de sua visita, a area que sera
visitada e a aprovagéo do responsavel pela area. A saida do visitante devera se “liberada”
pela area visitada;

3.2 Acesso a rede logica

O acesso a rede légica do MUNICIPIO sera efetuado apenas por servidores dos
orgaos publicos deste municipios , servidores da area de Tecnologia de Informacéo da
Prefeitura de Iltapoa designados para tal fungdo, ou, por servigo técnico devidamente
contratado para tal finalidade. Quando da realizagdo de servico, 0 mesmo devera ser
integralmente acompanhado e, a saida do prestador de servigo devera se “liberada” pela
area que acompanhou a realizagdo do servigo.

4- DOS RECURSOS DE TECNOLOGIA DE INFORMAGAO (Ti)
DISPONIBILIZADOS.

Os recursos de Tecnologia da Informagao (Tl) disponibilizados aos operadores
englobam todos os equipamentos, periféricos, suprimentos e qualquer outro servigo e/ou
dispositivo correlato disponibilizados aos servidores e ou prestadores de servigo para a
realizagdo de atividades diversas, dentre os quais estdo incluidos impressoras e
suprimentos, dispositivos de armazenamento, computadores, tablets, celulares,
smartphones, contas de acesso (internet, correio eletrénico e demais sistemas),

escaneres, rede local, cameras digitais, etc.

5-  PADRAO DE CONFIGURAGAO DE TI DISPONIBILIZADO.

Todos os dispositivos de Tecnologia da Informagao (Tl) fornecidos aos
operadores (computadores, notebooks, tablets, etc.) deverdo seguir o padrdao de
configuragéo definido pelo setor de Tl. Este padréo visa garantir o melhor desempenho
dos dispositivos e a protecédo dos dados pessoais.

Qualquer alteragao na configuragéo, troca interna ou externa de equipamentos
ou periféricos devera ser autorizada previamente pelo setor de Tl, por meio de solicitagéo
formal e justificativa da necessidade da alteragdo. Alteragdes ndo autorizadas podem )

comprometer a seguranca dos dados pessoais e a integridade dos sistemas. ik Q\

U
Em caso de identificagdo de alteragdes nao autorizadas, o usuario responsévkl/.x

8 ‘
\_/‘
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sera notificado e as configuragdes originais serdo restauradas. Além disso, serdo tomadas
as medidas cabiveis para investigar o ocorrido e garantir a seguranga dos dados pessoais,
incluindo a apuragao de responsabilidades e a aplicacdo de sangdes administrativas, se
necessario.

6- DA INSTALACAO DE SISTEMAS/SOFTWARES.

Para garantir a protecdo de dados pessoais e a seguranca da informacao, a
instalagao de qualquer software em equipamentos utilizados para o tratamento de dados
pessoais (computadores, notebooks, tablets, etc.) devera ser realizada somente apés
analise e aprovacgao prévia da equipe responsavel pela seguranga da informagéo, em
conformidade com a Politica de Seguran¢a da Informagéo e com a LGPD.

A instalagdo de softwares nao autorizados ou sem a devida analise pode
comprometer a seguranga dos dados pessoais, expondo-0s a riscos Como acesso nao
autorizado, perda, alteracdo, destruicdo ou vazamento. Além disso, a utilizagdo de
softwares sem licenca ou de origem duvidosa pode configurar crime de violagao de direitos
autorais.

Em caso de identificagdo de softwares nado autorizados instalados em
equipamentos utilizados para o tratamento de dados pessoais, 0 usuario responsavel
sera notificado e o software sera removido imediatamente. Adicionalmente, serao
tomadas as medidas cabiveis para investigar o ocorrido e garantir a seguranga dos dados
pessoais, incluindo a apuragdo de responsabilidades e a aplicagdo de sangbes

administrativas, se necessario.

E fundamental que todos os usuarios que lidam com dados pessoais estejam
cientes da importancia de seguir as politicas e procedimentos de seguranca da
informacéo, contribuindo para a prote¢ao dos dados pessoais e para a conformidade com
a LGPD. A equipe responsavel pela seguranca da informacédo esta a disposicao para

esclarecer davidas e fornecer orientagcdes sobre a instalacéo de softwares.

7- ACESSOS DO USUARIO.
\

Cada operador recebera “acessos aos recursos de TI”, conforme solicitado pela / , \
. A
sua chefia, se estiverem em acordo com a PSI.

9
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Por “acessos aos recursos de T1”, entende-se o fornecimento de determinado
tipo de permissao através de login/senha com configuragdes de acesso pré-determinadas.

As senhas de acesso sdo de uso pessoal e intransferivel.

Ao ausentar-se de ponto de acesso (microcomputador, notebook), o operador

devera efetuar o logout ou bloqueio de tela.

8- USO CORRETO DO E-MAIL.

Cada usuario & diretamente responsavel pelo uso de seu e-mail e suas
consequéncias.

As senhas de acesso sdo de uso pessoal e intransferivel.

O e-mail corporativo € uma ferramenta de trabalho disponibilizada pelo
MUNICIPIO ao servidor, portanto, pode ser monitorado/auditado a qualquer momento pelo
setor de Tl, com ou sem o consentimento do usuario;

9 - USO CORRETO DA INTERNET.

O acesso a internet no ambiente de trabalho é fornecido para fins profissionais
e, portanto, esta sujeito a monitoramento, em conformidade com a legislacao trabalhista e
a LGPD.

Visando garantir a seguranga da informacgéo e a protecdo de dados pessoais, 0
acesso a determinados sites e conteudo online pode ser restringido ou bloqueado,
especialmente aqueles que representam riscos a seguranga da rede, como:

- Sites com contetdo malicioso: Paginas conhecidas por conter malware, virus ou
outros softwares nocivos.
B Sites de phishing: Paginas que tentam enganar os usudrios para obter

informagdes confidenciais, como senhas e dados bancarios.

. Sites com contetido inadequado: Paginas com contetdo impréprio, ofensivo ou
discriminatério, que podem gerar um ambiente de trabalho hostil.

. Sites que consomem banda larga excessiva: Paginas com videos, jogos ou f\&
outros contetidos que podem prejudicar o desempenho da rede e afetar a produtividade. (//
10
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O setor de Tl é responsavel por buscar sempre o equilibrio entre a necessidade
de acesso a informacéo e a protecdo dos dados pessoais e da seguranga da rede.

E importante que todos os usudrios estejam cientes das politicas de uso da
internet e das restricbes de acesso, utilizando a rede de forma responsavel e ética. O
descumprimento das politicas pode resultar em san¢des administrativas e outras medidas
disciplinares cabiveis.

10- PLANO DE CONTINGENCIA.

Plano de Contingéncia para Protegao de Dados Pessoais do Municipio de
Caracol/MS
10.1 Objetivo

O presente Plano de Contingéncia tem como objetivo estabelecer diretrizes e
procedimentos para a prevencdo, detecgdo e resposta a incidentes de seguranga que
possam comprometer a disponibilidade, integridade e confidencialidade dos dados

pessoais tratados pelo Municipio de Caracol/MS, em conformidade com a Lei Geral de
Protecao de Dados (LGPD).

10. 2. Escopo

Este plano abrange todos os 6rgdos e entidades da administragdo publica

municipal, direta e indireta, que realizam o tratamento de dados pessoais.

10.3. Definigoes

. Incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos dados pessoais, como acesso nao autorizado, destruigao,
perda, alteracé@o, vazamento ou qualquer outra forma de tratamento inadequado.

o Dados pessoais: qualquer informacao relacionada a pessoa natural identificada ou
identificavel.

. Backup: copia de seguranca dos dados pessoais, realizada periodicamente para

<

garantir sua recuperagado em caso de incidente de seguranga.
a AN

s Restauragéo: processo de recuperacgéo dos dados pessoais a partir de um backug. | : \

R
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10.4. Prevengao de Incidentes de Seguranga

° Medidas de seguranga: Implementagédo de medidas de seguranga adequadas ao
risco de cada tratamento de dados, como criptografia, controle de acesso, firewalls,
antivirus e sistemas de detecgdo de intrusao.

. Treinamento e conscientizagdo: Realizagdo de treinamentos periédicos para os
servidores e colaboradores sobre a importancia da prote¢do de dados pessoais e as
medidas de seguranca a serem adotadas.

. Atualizacdao de softwares: Manutencdo dos softwares e sistemas atualizados,
com a aplicagdo de patches de seguranga sempre que disponiveis.

. Politica de seguranca da informacao: Elaboragéo e divulgagéo de uma politica
de seguranga da informacdo que estabeleca diretrizes e responsabilidades para a
protecao de dados pessoais.

10.5. Detecgao de Incidentes de Seguranca

B Monitoramento: Monitoramento continuo dos sistemas e logs para identificar

atividades suspeitas ou tentativas de acesso nao autorizado.

B Canais de comunicagdo: Criagdo de canais de comunicagdo para que o0s
servidores e colaboradores possam reportar incidentes de seguranga ou suspeitas de
violagédo de dados pessoais.

- Analise de riscos: Realizacdo periédica de analises de riscos para identificar

vulnerabilidades e ameacas aos dados pessoais.

10.6. Resposta a Incidentes de Segurancga

B Equipe de resposta a incidentes: Criacdo de uma equipe de resposta a
incidentes, composta por profissionais de diferentes areas, responsavel por coordenar as
acdes de resposta a incidentes de seguranca.

B Plano de comunicacao:
Puablico-alvo:

. Titulares de dados: Individuos cujos dados pessoais foram afetados pelo incidente.
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»  Autoridade Nacional de Prote¢cdo de Dados (ANPD): Orgéo responsével pela
fiscalizagéo e aplicagdo da LGPD.

o Outros 6rgdaos competentes: Outros 6érgdos que possam ter interesse no incidente,

como o Ministério Publico ou a Policia Civil, dependendo da natureza do incidente.
“ Pablico interno: Servidores e colaboradores do Municipio de Caracol/MS.
Canais de Comunicacao:

B Titulares de dados:

o Individual: Contato direto por e-mail, telefone ou carta, dependendo da gravidade
do incidente e do numero de titulares afetados.

o  Coletivo: Divulgagdo de comunicado no site oficial do Municipio, redes sociais e
outros meios de comunicagéo relevantes.

B ANPD:

o  Comunicagdo formal por meio do sistema de notificagdo de incidentes da ANPD,
dentro do prazo legal estabelecido.

° Outros 6rgaos competentes:

o Comunicagédo formal por meio de oficio ou outros meios adequados, conforme a
natureza do incidente e as exigéncias legais.

e  Publico interno:

o  Comunicado interno: Divulga¢cdo de comunicado por e-mail, intranet ou outros
canais internos de comunicagéo.

Conteudo da Comunicag¢éao:

. Descrigao clara e objetiva do incidente: O que aconteceu, quando e como ocorreu,
quais dados pessoais foram afetados.

. Medidas adotadas: Informar sobre as medidas jé tomadas para conter o incidente e
minimizar os danos, como a investigagdo das causas, a notificagéo dos titulares de dados

e a adogado de medidas de seguranga adicionais.

. Recomendacgdes aos titulares de dados: Orientagbes sobre como os titulares de
dados podem se proteger, como alterar senhas, monitorar extratos bancarios e ficar
atentos a mensagens fraudulentas. /N

A 9
o Informac¢ées de contato: Disponibilizar canais de contato para que os titulares de&
13
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dados possam obter mais informagdes ou esclarecer duvidas.
Responsabilidades:

B Encarregado pelo Tratamento de Dados (DPO): Responsavel por coordenar o
processo de comunicagdo, garantir a conformidade com a LGPD e manter contato com a

ANPD e outros 6rgdos competentes.

. Equipe de resposta a incidentes: Responsavel por fornecer informacgées técnicas
sobre o incidente e auxiliar na elaboragéo das comunicagdes.

o Assessoria de Comunica¢do: Responsavel pela elaboragdo e divulgagdo dos
comunicados ao publico externo e interno.

B Investigagao: Realizagdo de investigacdo para identificar as causas do incidente,
avaliar os danos causados e adotar medidas para evitar que o incidente se repita.

e Contengéo: Isolamento dos sistemas afetados e adog¢ao de medidas para conter o

incidente e minimizar os danos.

B Recuperacao: Restauragdo dos dados pessoais a partir de backups e adogao de
medidas para garantir a continuidade das atividades.

10.7. Procedimentos de Backup

- Frequéncia: Realizagdo de backups periédicos, com frequéncia definida de acordo
com a criticidade dos dados e o risco de perda ou alteragao.

. Tipos de backup: Realizagdo de backups completos e incrementais, para garantir
a recuperacao dos dados em diferentes momentos.

B Armazenamento: Armazenamento dos backups em locais seguros, como
dispositivos externos criptografados ou servidores redundantes em locais geograficamente
distintos.

- Testes de restauracdo: Realizagdo periddica de testes de restauragéo para

verificar a integridade dos backups e a capacidade de recuperar os dados em caso de
necessidade.

10.8. Responsabilidades

. Secretaria Municipal de Administragdo: Responsavel pela coordenacao e@\

14
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implementagdo do Plano de Contingéncia, bem como pela definigdo das politicas e
procedimentos de seguranga da informagao.

. Encarregado pelo Tratamento de Dados Pessoais (DPO): Responsavel por
orientar e supervisionar a execugéo do Plano de Contingéncia, além de atuar como canal
de comunicacao entre o controlador, os titulares de dados e a ANPD.

s Setor de Tecnologia da Informagado (Tl): Responsavel pela implementacdo e
manutencao das medidas de seguranga, pela realizagdo dos backups e pela recuperagao
dos dados em caso de incidente.

. Servidores e colaboradores: Responsaveis por seguir as politicas e
procedimentos de seguranga da informagao, reportar incidentes de seguranga e colaborar
com as ag¢des de resposta a incidentes.

10.9. Revisao e Atualizacao

Este Plano de Contingéncia devera ser revisado e atualizado periodicamente, sempre que
houver mudangas significativas nos sistemas, nos processos ou nas tecnologias utilizadas
pelo Municipio, ou em caso de alteragdes na legislagdo de protegcao de dados.

11- VEDACOES

11.1- Uso de equipamentos particulares

E vedado trazer/conectar equipamentos/periféricos particulares na rede de
sistemas e comunicagdes sem autorizagao prévia do responsavel pelo orgéo publico.

11.2- uso de equipamentos publicos para fins particulares

E terminantemente vedado o uso de equipamentos/recursos de Tl para fins
particulares como:
- Utilizar a impressora para impressdes de material de cunho particular.
- Utilizar a internet (wifi) para downloads de material diverso ao desempenho

de seu cargo.

- Armazenar musicas, videos, fotos e/ou qualquer material de interesse ou uso

pessoal.




ESTADO DE MATO GROSSO DO SUL
PREFEITURA MUNICIPAL DE CARACOL
GABINETE DO PREFEITO

- Acessar e-mails particulares utilizando computadores/conexédo de internet
disponibilizada pelo Municipio.

- Acessar através de computadores/conexao de internet disponibilizada pelo Municipio,
paginas com contetdo improprio como pornografia, pirataria etc.

- Acessar, alterar, ou remover pastas, arquivos ou qualquer recurso de sistema
disponibilizado.

12- SANCOES.

Nao podera o operador e/ou prestador de servigos alegar o desconhecimento
dessa PSI (Politica de Seguranca da Informacéo) e, a infragdo as normas aqui descritas
podera causar sangdes, de acordo com a LGPD ( Lei 13.709 de 2018).

Além das sangdes administrativas, a LGPD também prevé a possibilidade de
reparagdao por danos materiais € morais causados pelas violagbes a lei imputando
responsabilidades também a pessoas fisicas que realizem o tratamento de dados pessoais
em desacordo com a lei.

13- CAPACITACAO EM LGPD PARA SERVIDORES MUNICIPAIS

Em conformidade com a Lei Geral de Protegéo de Dados (LGPD), a Prefeitura
Municipal de Caracol-MS se compromete a fornecer um programa abrangente de
capacitacao para todos os servidores que lidam com dados pessoais. Este programa tem
como objetivo garantir que todos os funcionarios compreendam a importancia da protegao
de dados e estejam aptos a aplicar as melhores praticas em seu trabalho diario.

Conteudo do Programa de Capacitagao:

» Nogoes Basicas de LGPD: Apresentacdo dos principais conceitos da LGPD, como
dados pessoais, tratamento de dados, direitos dos titulares, consentimento e bases legais

para o tratamento.

« Boas Praticas em Protecao de Dados: Orientagdes sobre como coletar, armazenar,
processar, compartilhar e descartar dados pessoais de forma segura e em conformidade
com a LGPD.

/

« Seguranca da Informacao: Medidas de seguranga técnicas e administrativas para,/ / O
proteger os dados pessoais contra acessos nao autorizados, perda, alteracao, divulgagac{\(i
1 X
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ou destruigao.

« Gerenciamento de incidentes de Seguranga: Procedimentos a serem adotados em
caso de incidentes de seguranga que envolvam dados pessoais, incluindo notificagcao aos
titulares e a Autoridade Nacional de Protecdo de Dados (ANPD).

« Estudos de Caso: Analise de casos praticos para ilustrar a aplicagdo da LGPD em
diferentes situagdes do dia a dia da administragdo publica.

Frequéncia e Formato da Capacitagao:

O programa de capacitacdo sera oferecido periodicamente, com atualizagbes
sempre que houver mudangas relevantes na legislagdo ou nas praticas de protegdo de
dados. A capacitagdo podera ser realizada em diferentes formatos, como palestras,
workshops, cursos online e materiais informativos.

Avaliacao e Monitoramento:

A efetividade do programa de capacitagdo sera avaliada por meio de
questionarios, testes e outras ferramentas de avaliagdo. Os resultados serao utilizados
para aprimorar o programa e garantir que os servidores estejam sempre atualizados sobre
as melhores praticas em protecéao de dados.

Responsabilidades:

« Controlador: A Prefeitura Municipal de Caracol-MS, como controladora de dados, é
responsavel por implementar e manter o programa de capacitacao.

« Encarregado de Dados: O Encarregado de Dados da Prefeitura sera responsavel por

coordenar o programa de capacitacdo, monitorar sua efetividade e garantir que todos os
servidores recebam a formagao adequada.

« Servidores: Os servidores municipais tém a responsabilidade de patrticipar ativamente
do programa de capacitagéo e aplicar os conhecimentos adquiridos em suas atividades
profissionais.

A Prefeitura Municipal de Caracol-MS reafirma seu compromisso com a
protecdo de dados pessoais e a privacidade dos cidadaos, e acredita que a capacitacao
continua de seus servidores & fundamental para garantir o cumprimento da LGPD e a

construcéo de uma cultura de protecao de dados na administracéo publica.

14- DISPOSICOES FINAIS

[/ N\
A presente Politica de Seguranga da Informagao (PSI) tem como objetivo& ‘(//,
1
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