Cartilha de Boas
Praticas em
Seguranca da
Informacao

Seus dados, sua privacidade, nossa prioridade - PREFEITURA
MUNICIPAL DE CARACOL/MS




PREFEITURA MUNICIPAL DE

CARACOL

COMPROMISSO E TRABALHO!

B Introducéo

A Lei Geral de Protecao de Dados (LGPD), Lei n°
13.709/2018, protege os dados pessoais de todo cidadao.
Como servidores publicos, temos o dever de tratar esses
dados com responsabilidade, respeito e seguranca.

Esta cartilha orienta sobre como evitar vazamentos de

dados e proteger os sistemas da Prefeitura de
Caracol/MS.

Importante: A responsabilidade € de todos nos. Um
pequeno erro pode causar grandes prejuizos a imagem da
Prefeitura e a confianca da populacéo.
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COMPROMISSO E TRABALHO!

B Cuidados com o Computador
da Prefeitura

¢ Evite acessar sites suspeitos - sites estranhos podem
conter virus;

¢ Ndo baixe arquivos de e-mails desconhecidos;

¢ Nunca use pen drives pessoais em computadores da
prefeitura;

¢ Use senhas fortes e pessoais
Exemplo seguro: Car@col2025#
Exemplo inseguro: 123456 ou caracol

¢ Bloqueie o computador ao se ausentar da mesa
(Windows + L).




PREFEITURA MUNICIPAL DE

CARACOL

COMPROMISSO E TRABALHO!

% Cuidados com Virus e Malwares

W Verifigue com antivirus (Seguranca do Windows)
pelo menos uma vez por semana.

Mantenha atualizacGes do sistema ativadas.

. Nunca instale programas sem autorizacao do
setor de TI.
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$® Uso Correto de Dados dos
Cidadaos

& Nunca compartilhe dados pessoais via WhatsApp
ou redes sociais.

= Utilize dados apenas com fins administrativos e
conforme sua funcao.

O Nao copie, envie ou armazene dados em pen drives
ou e-mails pessoais.

B2 Dados pessoais sao sigilosos por lei. Trate com o
devido cuidado.
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Q O Que Nao Fazer

X Deixar o computador desbloqueado ao sair.
X Usar pen drives pessoais ou de terceiros.
X Fotografar telas com informacdes sensiveis.

X Falar sobre dados pessoais fora do ambiente de
trabalho.

X Salvar documentos da prefeitura no seu
computador pessoal.
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Dicas Finais

Mantenha sua senha em segredo.
Verifique links antes de clicar.

Procure o setor responsavel sempre que tiver
duvidas.

Seguranca da informacdo € uma atitude diaria.
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e Em Caso de Incidentes

Se notar qualquer atividade suspeita, informe
imediatamente ao:

»< Setor de TI;

& 67 99868-9844;

@ Hordrio de atendimento: 07h as 11h das 13h as
17h.
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% Conclusdo

A LGPD ndo €& s6 uma obrigacao legal — € uma
questao de ética e respeito ao cidadao.

Faca sua parte. Proteja os dados que passam pelas
suas maos!




